WHITE PAPER  METRIKEN ZUR MESSUNG

DER DATENQUALITAT

von Dr. Carsten Neise

Daten sind die Wahrung unserer Zeit! Was
bei Datenschitzern grofRes Unbehagen er-
zeugt ist flr Softwareentwickler von es-
sentieller Bedeutung. Dank offener Schnitt-
stellen lassen sich Daten aus unzahligen
verschiedenen Quellen miteinander kom-
binieren und in einen neuen Zusammen-
hang stellen. Ob die komplexe Flugbuchung
inklusive Mietwagenreservierung oder die
BerechnungvonkomplexenVersicherungs-
produkten — Uberall werden (personliche)
Daten genutzt.
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Das vorliegende White Paper beschreibt
einen wissenschaftlichen Ansatz, um die
Qualitat der (Test-)Daten einer Software-
entwicklungsumgebung zu »messen«. Wie
ldsst sich schnell und mit effektiven Mit-
teln die Gite des aktuellen Datenbestan-
des ermitteln? Anhand gewichteter und ri-
sikobasierter Faktoren kénnen Aussagen
zur Giite der im System befindlichen Daten
getoffen werden. Dies hilft, die Software-
qualitdt zu erhéhen, indem Fehleinschat-
zungen vermieden werden.



DATENGUTE

Einleitung

»Big Data« ist einer der wichtigsten IT-
Trends unserer Zeit. Immer mehr Apps mit
einer Vielzahl von angesprochenen Schnitt-
stellen werden entwickelt. Tendenz: Stei-
gend. Damit einher geht die rasante Zunah-
me der Sammlung und Verarbeitung von
Daten: personliche Daten (z. B. Facebook,
Google), Kundendaten (Amazon, Deutsche
Post) oder betriebsinterne Daten (SAP-Sys-
teme).

Es genligt daher in der Qualitatssicherung
von Applikationen nicht mehr, ausschlie-

Die Herausforderung

Zur Gewabhrleistung der vollen Funktiona-
litat einer Software ist es, inshesondere
auf der Testumgebung, unerlaRlich, die im
System befindlichen Daten auf Konsistenz,
Relevanz und schematische beziehungs-
weise syntaktische Korrektheit zu »mes-
sen«. Die Frage, die sich in diesem Zusam-
menhang stellt, ist: Wie kann ich schnell
und mit einfachen Mitteln die Gite des ak-
tuellen Datenbestandes priifen? Im Fol-
genden wird eine L6sung vorgestellt, wel-
che in der Praxis bei einem Kunden der
Versicherungsbranche erfolgreich umge-
setzt wurde.

Es soll bei dieser Auswertung weder ein Re-
port mit einer unzahlig langen Aufzahlung
der fehlerbehafteten Daten erstellt werden,
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lich die reine Funktionalitdt der Anwendung
und der Schnittstellen zu Uberprifen. Zu-
nehmend wichtiger ist das Zusammenspiel
zwischen den Applikationen, Schnittstellen
und den Daten selbst. Die Datenqualitat ist,
insbesondere beim Test, ein guter Indikator
fUr die Konsistenz der verwendeten Daten.

Wir zeigen in diesem abstrakten Beispiel
aus der Versicherungsbranche, wie eine ge-
wichtete und risikobasierte Messung der
Datenqualitat den aktuellen Zustand der
Daten auf einen Blick wiedergibt.

noch soll das Resultat eine unzahlig lange
Auflistung der Fehler selbst sein. Vielmehr
wird ein geeignetes Mittel zur Verfligung
gestellt, mit dem schnell und einfach der
Trend Uber verschiedene Messungen (z. B.
Wochen-/Monatsiibersicht) abgeleitet wird.

Der fortlaufende Test eines Systems oder
dessen Abnahme ohne die Betrachtung
der Datenqualitat kann zu groben Fehlein-
schatzungen fihren. So lasst sich anhand
der summarischen Fehlerauflistung zwar
eine Aussage Uber die Qualitat der Applika-
tion im Allgemeinen ableiten, jedoch wer-
den diese Fehler nicht gewichtet. Ist ein
Rechtschreibfehler zum Beispiel unkriti-
scher anzusehen als die falsche Berech-
nung eines Versicherungsbeitrages?



Der Losungsansatz

Der einfachste und schnellste Weg zur Mes-
sung der Datenqualitat ist die Projektion der
fehlerbehafteten Daten auf genau eine Zahl.
Eine solche Zahl wird als Metrik — im Fol-
genden als Datengiite — bezeichnet. Die Da-
tengite ist definiert als abstraktes MaR zur
Messung eines Abstands. Der Abstand in
unserem Raum wird als Unterschied zwi-
schen fehlerfreien Daten (Soll-Zustand) und
den im System aktuell befindlichen Daten
(Ist-Zustand) definiert.

Die Datenguite wird so ermittelt, dass diese
einen Wert der Menge im Intervall [0, 1] an-
nimmt. Im aktuellen Modell bedeuted eine
Datengite mit dem Wert 0 eine fehlerfreie
Datenbank, ein Wert von 1 bedeuted eine zu
100 Prozent fehlerbehaftete Datenbank.

Es sind zwei unterschiedliche Metriken n
und € (Nomenklatur am Ende) definiert
worden. Allgemein gesprochen spiegelt die
Metrik die Gute der Daten in der Datenbank
wider, als auch die Gute der Qualitat der
Datenbank an sich (Datenbankschema).
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Die relative Datengiite n gibt an, wie gut
die Datenqualitat im Verhaltnis zu allen auf-
tretenden Datenfehlern ist. Wahrenddessen
die absolute Datengiite € verdeutlicht, wie
gut die Datenqualitat im Verhaltnis zu allen
Datenbankeintragen ist.

Der Anteil, welcher auf das Datenbank-
schema referenziert, ist als Summe auf
fehlende und fehlerhafte »Constraints« im
Datenbankschema abbildbar. Diese Infor-
mationen werden zurzeit aus Datenbank-
kenntnissen abgeleitet. Zuklinftig soll diese
Information aus UML-Diagrammen gewon-
nen werden. Erlauterungen dazu erhalten
Sie weiter unten im Abschnitt »Benefit«.

Die Datenglite wird nun als gewichtete
Summe Uber die fehlerbehafteten Daten
und Fehlerim Datenbankschema geschrie-
ben. Um n und € im Intervall [0, 1] abzubil-
den, missen die Nebenbedingungen 1 bis
3 erfllt sein.

N = Npaten * NDatenbankschema

€ = €paten T € patenbankschema

n_zn _zi,n gi,nAi,n_ zi,n gi,nAi,n zi,n gi,nAi,n
XA, 2,,4;, / Daten 2;,4;, / Datenbankschema > @
zing'inAin zing‘inAin zing‘inAi.-.
€= zi €= ; ; — = - - : P
2.5 2.0, Daten zi,nfi,n Datenbankschema >
gi,n = hi * tn

Nebenbedingung 1: 3 t =1

Nebenbedingung2: ¥ h*t <1
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Nebenbedingung 3: n,e €][0,1]
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Der Gewichtungsfaktor g;, wird als Pro-
dukt der zwei Faktoren h; und t, geschrie-
ben. h; steht fur die Fehlerklasse der Feh-
leraquivalenzklasse und t, steht fur die
Fehlerklasse der Tabelle. Zu beachten ist,
dass aufgrund der Nebenbedingung 3 die
Gewichtungsfaktoren g;, und g, nicht
gleich gewahlt werden dirfen. Diese wer-
den genutzt, um zum einen n und zum an-
deren € zu berechnen. Im Allgemeinen be-
deuted dies, dass sich eine Renormierung
zwischen den beiden Faktoren ergibt. Der
Renormierungsfaktor kann aus den Glei-
chungen 3 bis 5 und den Nebenbedingun-
gen 1 bis 3 ermittelt werden. Schluend-
lich gewahrleisten Nebenbedingung 1 und
2 die Realisierung der Nebenbedingung 3.

Die Ermittlung der Gewichtungsfaktoren
h; und t, ist der zentrale Punkt in diesem
Losungsansatz. Eine richtige Bewertung
der Risiken ist essentiell fir die Bewertung
der Datenqualitat (s. Abbildung 1). Der Auf-
wand, welcher zum Gewinn der Faktoren
bendtigt wird, kann unterschiedlich hoch
ausfallen. Es kénnen Modelle fir die Risi-
kobewertung zur Bestimmung der Ge-
wichtungsfaktoren genutzt werden oder
es kann eine empirische »Best-Practice«-
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Ermittlung (wie in unserem Beispiel) statt-
finden. Woflr man sich auch entscheidet,
das Resultat der Risikobewertung muss
eine Quantifizierung der einzelnen Gewich-
tungsfaktoren h; und t, sein. Damit wird
basierend auf Formel 3 oder 4 die Daten-
qualitat bestimmt.

Im unserem Beispiel nutzen wir die absolu-
te Datengiite €. Im Folgenden sind noch
keine Prifungen auf das Datenbanksche-
ma selbst durchgefiihrt, die Fehlerermitt-
lung belauft sich somit nur auf den ersten
Teil der obigen Summe, siehe Gleichung 4.
Im derzeitigen Modell werden die t,, gleich-
verteilt fiir jede Prifung des Datenbankein-
trags in verschiedenen Tabellen berech-
net. Die Faktoren h; entstammen einer
Risikoabschatzung des Kunden, die von
dessen Business-Analysten stammt. Hier-
bei werden Fehler in Aquivalenzklassen zu-
sammengefasst. Anhand der Einschatzung
der Business-Analysten erhielten grobe
fachliche Verletzungen der Daten eine hohe
Gewichtung (z. B. fehlende oder fehlerhafte
Eintrage in Tabellen fir Vertrage), und klei-
ne fachliche Verletzungen (z.B. fehlende
oder fehlerhafte Eintrage in Kontaktdaten)
eine geringe Gewichtung.

Nomenklatur

n Tabellenindex

i Fehlerklassenindex (Aquivalenzklasse)

Jin Gewichtungsfaktor, Gesamt (normiert)

h, Gewichtungsfaktor, Fehlerklasse der Fehlerdquivalenzklasse
t, Gewichtungsfaktor, Fehlerklasse der Tabelle
A;, Abweichung/Fehler in der Tabelle

fin Summe aller Datenbankeintrage in der Tabelle

n relative Datengtite

€ absolute Datenglte




Datengiite

1

Beispiel

In unserem Beispiel rechnen wir mit 150
Tabellen in der Datenbank. Wir kalkulieren
mit einer durchschnittlichen Anzahl von
10.000 Zeilen und 10 Spalten je Tabelle.
Dies ergibt eine typische GroRenordnung
von 15 Millionen Eintragen in der Daten-
bank.

Typischerweise sind diese Dimensionen
fur Versicherungen, Telefongesellschaften,
Versorgungsunternehmen, Onlinehandler
oder Wirtschaftspriifungsgesellschaften
und andere GroRunternehmen ein realis-
tisches Szenario.
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Nehmen wir an, eine Tabelle, welche alle
Vertragsdaten bezlglich der von Kunden
abgeschlosssen Versicherungen beinhal-
tet, wird sechs Mal tberpriift. Dahingehend
wird der Faktor t, auf 1/6 bestimmt. Wird
diese Tabelle nur einmal Uberprift, be-
kommt diesen den Faktor t,=1. Die Be-
stimmung der h;, also die Gewichtung der
Fehlerklassen, erfolgt nun durch den Busi-
ness-Analysten. So kann ein Rechschreib-
fehler den Faktor h,=1 und ein falscher
Parameter fir die Berechnung der Scha-
denssumme den Faktor h,=10.000 be-
kommen.
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Abbildung 1:
Exemplarische Grafik zur
Veraunschaulichung der
Datengtite €

Messung

Das Ergebnis dieses Vorgehens sind die be-
stimmten Werte t, und h, und die errechne-
ten Gewichtungsfaktoren g, fir die Ermitt-
lung der Datenglte, als auch die Anzahl der
gefundenen Fehler A,,. Diese werden mit
den Gewichtungsfaktoren versehen und so-
mit die Datengtite € bestimmt.

Als Priifung, ob die Normierung der Wich-
tungsfaktoren korrekt ist, setzt man die An-
zahl der gefunden Fehler pro Tabelle auf
eins. Zusatzlich wird die Summe der Daten-
satze auf eins gesetzt. In diesem konstru-
ierten Beispiel muss €=1 ergeben.

Die dadurch errechnete Datenglite kann
somit als Kontrollzahl jederzeit gemessen
werden, um eine schnelle Aussage Uber
die Qualitat des derzeitigen Datenbestands
zu erhalten. FUr die alltagliche Praxis ist re-
levant, dass die Berechnung jederzeit aus-
geflhrt werden kann, z. B. nach einem Da-
tenimport aus einem Fremdsystem.

Beispielhaft zeigen wir in Abbildung 1 Be-
rechnungen zu sieben verschiedenen Zeit-
punkten, in denen fiinf Datenreihen abge-
bildet werden.

In jeder Datenreihe sind die Gewichtungs-
fakoren h, anders gewahlt. So erhalt man
fir die Datenreihe 1 und 2 eine Verbes-
serung der Datenglte nach jeder Mes-
sung. Anders sieht es fiir die Datenreihen 3
und 4 aus, hier wird eine Verschlechterung
der Datengiite suggeriert. Eine Superposi-
tion beider Tendenzen vermittelt die Daten-
reihe 5.

Damit sei angemerkt, dass die Aussage
eines Trends im Datenbestand ganz klar
von der Bestimmung der einzelnen Gewich-
tungsfaktoren g;, abhangt. Diese sollen
daher entsprechend der eigenen Wichtig-
keit gewahlt werden, umin der Lage zu sein,
die fur sich richtigen Schluf3folgerungen zu
ziehen.



Der Benefit

Nach einer kurzen Implementierungsphase
wurde das Modell bei einem Referenzkun-
den aus der Versicherungsbranche prak-
tisch umgesetzt. Die Bewertung der Daten-
qualitat des aktuellen Releases konnte von
urspriinglich zwei Stunden auf nun 15 Mi-
nuten reduziert werden. Gleichzeitig lasst
sich damit auch die Qualitat der einzelnen

profi.coni

we make IT work

Schnittstellen beurteilen. Neben dem Vor-
teil der zeitlichen Effektivierung sollte be-
achtet werden, dass der initiale Aufwand
zur Generierung der SQL-Skripte sehr hoch
ist. Sind diese Skripte jedoch einmal im-
plementiert, Iasst sich die Giite der im Sys-
tem befindlichen Daten schnell und einfach
generieren.

DAS PRO UND CONTRA DIESES VORGEHENS

Pro

Die Datengiite gibt sehr schnell und auf einen Blick den

aktuellen Zustand der Datenbank wieder.

Tendenzen der Datengtite werden ebenso schnell sichtbar.

Sehr sinnvoll zum Test von Schnittstellen zwischen

verschiedenen Systemen.

Contra

Die Umsetzung in unserem Beispiel ist aktuell nur fir

ein Datenbankschema in Form von SQL-Skripten realisiert.
Damit ist es sehr unflexibel.

Der Aufwand, die Skripte zu generieren und fiir verschiedene

Datenbanken (u. a. andere Projekte) anzupassen, ist sehr hoch.

Logischen Korrelationen verschiedener Tabellen in der

Datenbank, als auch die Constraints selbst, mussten ohne Modell
selbst entwickelt und in die SQL-Skripte implementiert werden.

Die Gewichtung der einzelnen Fehlerklassen
(Tabelle, Fehlerdquivalenz) war nur beispielhaft implementiert.

Nach einem Initialaufwand von drei Tagen
zur Erstellung der SQL-Priifskripte konnte
die Bestimmung der aktuellen Datenlage
um den Faktor 8 reduziert werden. Damit
sich dieser Prozess weiterhin etabliert, se-
hen wir folgende Punkte als unabdingbar an

+ Implementierung der Prifung des
Datenbankschemas in die SQL-Skripte
zur Berechnung der Datenglite

- Automatisierte Ausfihrung der
SQL-Priifskripte und Berechnung der
Datengtite

+ ZukUnftig soll das Datenbank-Schema
modellbasiert (UML/BPMN-Notation)
erstellt werden, um daraus direkt
automatisiert die Kontrollskripte zu
generieren

+ Implementierung und Nutzung
eines generischen Risikomodells,
mit dem die einzelnen Gewichtungs-
faktoren ermittelt werden kdnnen



